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HCFAMEMA SAO PAULO SAO TODOS

Governo do Estado de Sao Paulo
Hospital das Clinicas da Faculdade de Medicina de Marilia
Secao de Processos de Qualidade

HCFAMEMA PROCEDIMENTO OPERACIONAL

N° do Processo: 144.00016298/2025-38
Assunto: DESCARTE CORRETO DE MATERIAIS SENSIVEIS E EQUIPAMENTOS

CcODIGO: HCF-DITI-PO-01
REVISAO: 0

1. OBJETIVO
Assegurar o descarte adequado de dados sensiveis, como toners, fotocondutores, pegcas e componentes de

informatica e equipamentos obsoletos, garantindo a protecdo das informacdes, o cumprimento das exigéncias
legais e a sustentabilidade ambiental, de modo a impedir qualquer possibilidade de recuperacéo de dados.

2. APLICACAO

Aplica-se a todos os colaboradores, estagiarios, setores administrativos, unidades assistenciais, prestadores de
servico e demais terceiros envolvidos no tratamento, armazenamento ou descarte de materiais que contenham
dados sensiveis.

3. RESPONSABILIDADE

3.1 USUARIOS/SETORES SOLICITANTES

+ Abertura da solicitacéo;
 Entrega adequada do material.

3.2 CHEFE DE DIVISAO | ANALISTA DE SISTEMAS /| OPERADOR DE COMPUTADOR E PROGRAMADOR

+ Destrui¢do de midias digitais;

 Execucéo técnica do descarte de equipamentos.

* Validag&o dos métodos de destruicao;

* Supervisdo do processo.

* Auditoria, conformidade e mitigacao de riscos.

- Orientac¢d@o quanto ao tratamento e elimina¢éo de dados.

3.3 ALMOXARIFADO | PATRIMONIO

Execucao conforme etapa 7.7.



3.4 TERCEIROS/PRESTADORES

- Execucéo técnica do descarte ambiental;
- Emisséo de Certificado de Destruicéo.

4. ABREVIATURAS E SIGLAS

DITI — Diviséo de Infraestrutura em Tecnologia da Informacéo;

GLPI - Gestionnaire Libre de Parc Informatique: software livre utilizado para gestdo de ativos de TI, helpdesk e
suporte técnico.

HCFAMEMA — Hospital das Clinicas da Faculdade de Medicina de Marilia;
LGPD - Lei Geral de Protecédo de Dados;

PO - Procedimento Operacional;

SEI — Sistema Eletrénico de Informacéao;

Tl — Tecnologia da Informacao.

5. MATERIAIS/IEQUIPAMENTOS/FERRAMENTAS

Materiais:

N&o se aplica.

Equipamentos:

Computadores.

Ferramentas:

Ferramentas (chaves e alicate);
Recipientes lacrados e inviolaveis.

6. CONCEITOS E FUNGOES
6.1 DESCARTE

Ato de remover materiais ou equipamentos que ndo possuem mais utilidade operacional ou que atingiram o fim de
seu ciclo de vida, garantindo que n&o representem risco a informacéo, & seguranga ou ao meio ambiente.

6.2 DESTRUICAO

Processo que torna um documento, midia ou equipamento irreversivel e inacessivel, de modo que a informacéo
nele contida ndo possa ser recuperada.

6.3 CONTAMINAGAO CRUZADA

Situacdo em que materiais ou equipamentos limpos ou seguros sdo inadvertidamente expostos a materiais que
contém informacdes sensiveis, causando risco de vazamento ou acesso ndo autorizado.

6.4 DESMAGNETIZAGAO (OU DESMAGNETIZAGAO DE MIDIA)

Processo fisico ou eletromagnético que apaga permanentemente os dados armazenados em midias magnéticas,
como HDs, fitas ou discos removiveis.



6.5 SEGREGAQAO DE MATERIAIS

Separar documentos, equipamentos e midias de acordo com seu nivel de sensibilidade.
6.6 ARMAZENAMENTO SEGURO

Guardar temporariamente materiais sensiveis em local restrito até o recolhimento.

6.7 RECOLHIMENTO FORMAL

Solicitar 6rgaos ou servicos responsaveis (DITI, Controle Patrimonial, Divisdo de Suprimentos) para o transporte
seguro.

6.8 DESCARTE CERTIFICADO

Garantir destruicdo através de processos auditaveis, como fragmentacdo certificada, desmagnetizacdo ou
encaminhamento a fornecedores autorizados.

6.9 REGISTRO E RASTREABILIDADE

Manter evidéncias do descarte, incluindo data, responsavel e método de destruigdo, para conformidade legal e
institucional.

7. BASE LEGAL
7.1 LEI GERAL DE PROTEGAO DE DADOS (LGPD)

Este procedimento esta fundamentado na Lei n® 13.709/2018 — LGPD, considerando que equipamentos submetidos
a manutencdo poderdo conter dados pessoais, dados sensiveis, informacdes institucionais ou registros
operacionais.

Assim, todas as etapas deste procedimento devem observar e atender os seguintes principios:

- Finalidade: acessar dados apenas quando estritamente necessario para diagnostico, correcéo ou validacao
da manutencéo.

- Adequacgao: todo o tratamento realizado deve ser compativel com a finalidade prevista neste PO.
- Necessidade: 0 acesso serd minimo e limitado ao indispensavel para resolugdo do incidente.

Prevencdo: adocdo de medidas para evitar incidentes que possam comprometer dados, sistemas ou
equipamentos.

- Seguranca: aplicacdo de controles técnicos e administrativos para prevenir acesso ndo autorizado, perda,
vazamento, destruicdo ou modificacdo indevida.

- Responsabilizacao e Prestacdao de Contas: todos os envolvidos devem comprovar conformidade com a
LGPD e registrar adequadamente suas atividades.

Minimizacao: qualquer arquivo, dado ou informacdo acessada sera limitada ao essencial para o
atendimento.

7.2 CLASSIFICACAO DA INFORMACAO

Todos os documentos e materiais sao classificados nas seguintes categorias:
* Publicos: informac¢des que podem ser divulgadas sem restrigcao.
* Internos: informacgbes destinadas apenas ao uso dentro da organizacao, sem autorizagéo para divulgacao
externa.
+ Confidenciais: informacdes restritas a areas ou pessoas especificas, cuja divulgacéo indevida pode gerar
riscos operacionais ou institucionais.



- Dados Pessoais: informacdes relacionadas a pessoa fisica identificada ou identificavel.
- Dados Sensiveis: dados pessoais que revelam origem racial ou étnica, convic¢bes religiosas, opinides
politicas, dados de saude, biométricos, entre outros protegidos por legislacao especifica.
Requisito de Seguranca: Materiais que contenham dados pessoais ou dados sensiveis devem ser
submetidos a controles rigorosos de seguranca, incluindo destruicdo certificada, a fim de evitar acesso, uso
ou recuperacao indevida das informacdes.

8. DESCRIGAO DO PROCEDIMENTO
8.1 METODOS SEGUROS DE DESTRUIGAO

8.1.2 MIiDIAS DIGITAIS

- HDs: desmagnetizagéo + trituragéo fisica;
- SSDs: Secure Erase + destruicao fisica (NIST 800-88);
 Pendrives/cartfes: perfuragéo + trituracéo.

8.1.3 EQUIPAMENTOS DE TI
- Remocéo e destruicdo do meio de armazenamento.
8.2 REQUISITOS DE SEGURANCA DURANTE O PROCESSO

- Armazenamento em local seguro com acesso controlado;
- Transporte em recipiente lacrado e identificado;
- Registro fotogréafico quando aplicavel.

8.3 TONERS E FOTOCONDUTORES PADRONIZADOS

Os toners e fotocondutores padronizados que necessitarem de descarte devem ser acondicionados de forma
adequada e identificados. Ap0s isso, 0 responsavel devera solicitar a Divisdo de Suprimentos e Abastecimento o
recolhimento e o encaminhamento para o descarte conforme os procedimentos institucionais vigentes.

8.4 TONERS NAO PADRONIZADOS

Os toners ndo padronizados devem ser acondicionados adequadamente e devidamente identificados. Em seguida,
0 responsével devera solicitar & empresa fornecedora o recolhimento e 0o encaminhamento para o descarte,
conforme previsto nos procedimentos e responsabilidades estabelecidos contratualmente.

8.5 EQUIPAMENTOS E COMPONENTES DE INFORMATICA

Os equipamentos e componentes de informética que necessitarem de descarte devem ser acondicionados de
forma adequada e mantidos em local seguro. ApGs este procedimento, o responsavel devera emitir solicitacdo via
SEIl ao Servico de Controle Patrimonial, para que seja realizado o recolhimento e o devido encaminhamento para
descarte, conforme as normas e procedimentos institucionais vigentes.

8.6 CADEIA DE CUSTODIA

Registro obrigatério contendo:

Setor solicitante;

Responsavel pela entrega;
Responsavel pelo recebimento;



Quantidade e descricdo do material;
Numero de patrimdnio;

Método de destruicao;

Fotos;

Data e hora.

8.7 FORNECEDOR HOMOLOGADO
Toda empresa de descarte:

Deve ser homologada;
Seguir normas ambientais e de privacidade;
Emitir Certificado de Destruigéo.

8.8 RISCOS E CONTROLES

8.8.1 RISCOS

Vazamento de dados;
Recuperacéo indevida;
Danos reputacionais;
Sanc8es administrativas;
InfracBes ambientais.

8.8.2 CONTROLES

Destruicao prévia;

Cadeia de custodia;
Registro completo;
Auditorias;

Fornecedores homologados.

8.9 REGISTRO
8.9.1 FORMULARIO DE REGISTRO DE DESCARTE
Devem conter:

Descricdo do material;
Classificacdo da informacéao;
Quantidade;

Setor solicitante;
Responséveis;

Método de destruicéo;
Evidéncias;

Certificacdo (quando aplicavel).

8.9.2 ARMAZENAMENTO DAS EVIDENCIAS
Evidéncias, registros e certificados devem ser armazenados por 5 anos.
8.10 PROIBICOES

E proibido:



Descartar equipamentos sem destruir dados;
Doar equipamentos com armazenamento intacto;
Utilizar fornecedores nao homologados;
Armazenar materiais em locais sem controle;
Transportar itens sensiveis sem lacre;

Permitir acesso de pessoas ndo autorizadas.

9. ORIENTAGOES GERAIS
9.1 IDENTIFICAGAO DO MATERIAL

Sempre verifique a classificagdo da informagé&o (Publico, Interno, Confidencial, Dados Pessoais, Dados Sensiveis).
Caso haja duvida sobre o nivel de sensibilidade, considere o material como confidencial ou sensivel até orientacao
formal pela chefia imediata e/ou protocolo institucional.

9.2 ARMAZENAMENTO TEMPORARIO

Mantenha documentos sensiveis em pastas, caixas ou envelopes fechados e identificados como “material para
descarte seguro”.
Nunca deixe materiais com dados pessoais/sensiveis sobre mesas, lixeiras comuns ou ambientes de circulagao.

9.3 TRANSPORTE INTERNO
Ao transportar documentos ou materiais até o ponto de coleta, utilize:

- Pastas ou caixas lacradas;
* Percursos diretos, sem deixar o material sem superviséo;
- Portas fechadas e acessos restritos, quando aplicavel.

9.4 DESCARTE DE ITENS DE INFORMATICA

Equipamentos como HDs, CPUs, notebooks, midias, toners e componentes eletrdnicos devem ser enviados em
caixa lacrada para a area responsavel.
N&o entregue equipamentos obsoletos a terceiros ou cologue em armazenamento ndo autorizado.

9.5 SIGILO DURANTE TODO O PROCESSO

N&o fotografe, compartilhe ou comente sobre o conteddo dos materiais descartados.

Se notar que alguém estd manuseando ou armazenando de forma inadequada, oriente com cautela ou comunique
0 setor responsavel.

9.6 REGISTRO E RASTREABILIDADE

Sempre siga os formularios, planilhas ou sistemas que registram o descarte.
N&o descarte por conta prépria se o procedimento prevé controle, recolhimento agendado ou destrui¢éo certificada.

9.7 CUMPRIMENTO DO PROTOCOLO INSTITUCIONAL
Para evitar desvios do protocolo:
Leia e siga rigorosamente as instrugdes internas.

Na&o realize etapas adicionais ou diferentes das orientadas.
Em caso de duvida, procure o responsavel pelo procedimento (ex.: DITI).



Lembre-se: a violagao de procedimentos pode gerar riscos legais, operacionais e de seguranca .
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